PROTOCOLO DE CONFIGURACION DINAMICA - DHCP

El protocolo de configuracion dinamica de host (Dynamic Host Configuration Protocol — DHCP) es
una extension de protocolo BOOTP que da mas flexibilidad al administrar las direcciones IP. Este
protocolo puede usarse para configurar dinamicamente los parametros esenciales TCP/IP de los
hosts (estaciones de trabajo y servidores) de una red. El protocolo DHCP tiene dos elementos:

* Un mecanismo para asignar direcciones IP y otros parametros TCP/IP.
* Un protocolo para negociar y transmitir informacién especifica del host.

El host TCP/IP que solicita la informacién de configuracion TCP/IP se denomina cliente DHCP y el
host que provee dicha informacién se llama servidor DHCP.

El DHCP se describe en la norma RFC 2131 —Protocolo de configuracién dindmica de
host—. A continuacion, presentamos la operacion del DHCP.

ADMINISTRACION DE DIRECCIONES IP CON EL DHCP
El protocolo DHCP usa los siguientes 3 métodos para asignar las direcciones IP:

a) Asignacion manual
El administrador de red pone manualmente la direccién IP del cliente DHCP en el servidor DHCP.
El DHCP se usa para dar al cliente DHCP el valor de esta direccion IP configurada manualmente.

b) Asignacion automatica
No se requiere asignar manualmente direcciones IP. El servidor DHCP asigna al cliente DHCP, en el
primer contacto, una direccion IP permanente que no podra reutilizar ningtin otro cliente DHCP.

c) Asignacion dinamica

El DHCP asigna una direccién IP al cliente DHCP por un tiempo determinado. Después que expire
este lapso, se revoca la direccion IP y el cliente DHCP tiene que devolverla. Si el cliente aun
necesita una direccién IP para efectuar sus operaciones, debera solicitarla nuevamente.

Este protocolo permite la reutilizacion automatica de una direccion IP. Si un cliente DHCP ya no
necesita una direccion IP, como en el caso de una computadora apagada armoniosamente, ésta libera
su direccion y la entrega al servidor DHCP. Este puede reasignar dicha direccién a otro cliente que
la pida.

El método de asignacion dinamica es muy util para clientes DHCP que necesitan una direccion IP
para una conexion temporal a la red. Por ejemplo, consideremos una situaciéon en que 300 usuarios
tengan computadoras portatiles conectadas a una red y ésta les ha asignado direcciones clase C. Este
tipo de direccion permite a la red tener hasta 253 nodos (255 — 2 direcciones especiales = 253).
Debido a que las computadoras que se conectan a una red usando el TCP/IP requieren tener una
direcciéon tnica IP, entonces las 300 computadores no podrian operar simultineamente. Sin
embargo, si s6lo hay 200 conexiones fisicas a la red se puede buscar una direccion de clase C
mediante la reutilizacion de direcciones IP no usadas. Usando el DHCP, en su método de asignacién
dinamica de direcciones IP, es posible reutilizar direcciones IP.

Ademas la asignacion dinamica de direcciones IP es un buen método para asignar direcciones IP a
computadores que van a ser conectados por primera vez y en una red donde escasean las direcciones
IP. Si las computadoras antiguas se retiran, sus direcciones IP pueden ser reutilizadas o reasignadas
inmediatamente.



Sin importar cudl método se elija, atin puede configurarse los pardmetros IP de una sola vez desde
un servidor central, en lugar de repetir la configuracion TCP/IP para cada computadora.

EL PROCESO DHCP DE ADQUISICION DE DIRECCIONES IP

Una vez que un cliente DHCP ha contactado con un servidor DHCP, a través de varios estados
internos, negocia el uso y la duracién de su direccién IP. La forma de adquisicién de la direccién IP
por el cliente DHCP se explica mejor en términos de un diagrama de transicién de estados (llamado
también mdaquina de estado finito). La figura presenta este diagrama de transicion de estados que
explica la interaccion entre el cliente y el servidor DHCP.

Cuando se inicializa el cliente DHCP, éste comienza en el estado de inicializacién INIT. El cliente
DHCP desconoce sus parametros IP y por eso envia un broadcast DHCPDISCOVER. El mensaje
DHCPDISCOVER se encapsula en un paquete UDP. Se coloca el niimero 67 con puerta de destino
UDP, el mismo utilizado por el servidor BOOTP, debido a que el protocolo DHCP es una extension
de este protocolo. El mensaje DHCPDISCOVER usa la direccién IP de broadcast de valor
255.255.255.255. Si no existe un servidor DHCP en la red local, el router IP debe tener un agente
DHCP relay que soporte la retransmision de esta peticion hacia las otras subredes. El agente DHCP
relay se describe en la norma RFC 1542.
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Antes de enviar el mensaje broadcast DHCPDISCOVER, el cliente DHCP espera por un tiempo
aleatorio —entre 1 a 10 segundos— para evitar una colision con otro cliente DHCP, como en el caso
que todos los clientes DHCP se inicialicen al mismo tiempo al recibir todos energia a la vez (como
una pérdida o interrupcion de la electricidad).

Después de enviar el mensaje broadcast DHCPDISCOVER, el cliente DHCP ingresa al estado
SELECTING, donde recibe los mensajes DHCPOFFER de los servidores DHCP configurados para
atenderlo.

El tiempo que el cliente DHCP esperara por los mensajes DHCPOFFER depende de la
implementacion. Si el cliente DHCP recibe varias respuestas DHCPOFFER, elegira una. En
reaccion, el cliente DHCP enviara un mensaje DHCPREQUEST para elegir un servidor DHCP, el
que contestara con un DHCPACK.

Como opcidn, el cliente DHCP controla la direccién IP enviada en el DHCPACK para verificar si
estd o no esta en uso. En una red con broadcast, el cliente DHCP envia una peticion ARP con la
direccién IP sugerida para verificar que no esté duplicada. En caso de estarlo, el DHCPACK
proveniente del servidor se ignora y se envia un DHCPDECLINE, con lo cual el cliente DHCP
ingresa en estado INIT y vuelve a pedir una direccion IP valida que no esté en uso.

Cuando la peticion ARP se difunde sobre la red, el cliente usa su propia direccion de hardware en el
campo de direccion fuente de hardware del ARP, pero coloca el valor de 0 en el campo de direccion
fuente IP. Esta direccion de valor O se utiliza en lugar de la direccion IP sugerida, para no confundir
a las memorias caché ARP de otros hosts.

Cuando se acepta el DHCPACK proveniente del servidor DHCP, se colocan tres valores de
temporizacion y el cliente DHCP se mueve al estado BOUND (asociado).

* T1 es el temporizador de renovacion de alquiler.
* T2 es el temporizador de reenganche.
* T3 es la duracion del alquiler.

El DHCPACK siempre trae consigo el valor de T3. Los valores de T1 y T2 se configuran en el
servidor DHCP; de no ser asi, se usan los valores por defecto siguientes:

e T1=0,5xT3.
e T2=0,875xT3.

El tiempo actual en que los temporizadores expiran se calcula afiadiendo el valor del temporizador
al tiempo en que se envio el mensaje DHCPREQUEST, el cual generd la respuesta DHCPACK.

Si este tiempo es TO, entonces los valores de expiracion se calculan asi:

* Expiracionde T1 =T0 + T1
* Expiracion de T2 =TO + T2
* Expiracion de T3 =T0 + T3

La RFC 2131 recomienda que se debe afiadir un factor a T1 y T2 para evitar que varios clientes
DHCP expiren sus temporizadores al mismo tiempo.

Después de la expiracion del temporizador T1, el cliente DHCP se mueve del estado BOUND al
estado RENEWING (renovacién). En este ultimo estado se debe negociar un nuevo alquiler para la



direccion IP designada, entre el cliente DHCP y el servidor DHCP que originalmente le asigné la
direccion IP. Si el servidor DHCP original, por algin motivo, no renueva el alquiler, le enviara un
mensaje DHCPNACK vy el cliente DHCP se movera al estado INIT y intentara obtener una nueva
direccion IP. En el caso contrario, si el servidor DHCP original envia un mensaje DHCPACK, éste
contendra la duraciéon del nuevo alquiler. Entonces, el cliente DHCP coloca los valores de sus
temporizadores y se movera al estado BOUND.

Si el temporizador T2 (tiempo de reenganche) expira mientras el cliente DHCP esta esperando en el
estado RENEWING una respuesta sea DHCPACK o DHCPNACK proveniente del servidor DHCP
original, el cliente DHCP se movera al estado REBINDING. El servidor original DHCP podria no
haber respondido porque estaria apagado o porque el enlace con la red habria caido. Nétese en las
ecuaciones previas que T2 es mayor que T1, de modo que el cliente DHCP espera que el servidor
original DHCP renueve el alquiler por un tiempo igual a T2 — T1.

Al expirar el temporizador T2 (tiempo de reenganche), el cliente DHCP enviarda un
DHCPREQUEST a la red para contactar con cualquier servidor DHCP para extender el alquiler, con
lo cual pasara al estado REBINDING.

El cliente DHCP envia este mensaje broadcast DHCPREQUEST porque presume que, luego de
haber esperado T2 — T1 segundos en el estado RENEWING, el servidor DHCP original no esta
disponible, por lo cual tratara de contactar con otro servidor DHCP para que le responda.

Si un servidor DHCP responde con un DHCPACK, el cliente DHCP renueva su alquiler (T3),
coloca los temporizadores T1 y T2 y retorna al estado BOUND. Si no hay servidor DHCP
disponible para renovar alquiler luego de expirar el temporizador T3, el alquiler cesa y el cliente
DHCP pasa al estado INIT. Notese que el cliente DHCP intentd renovar el alquiler primero con el
servidor original y luego con cualquier otro servidor en la red. Al acabar el alquiler (T3 expira), el
cliente DHCP debe devolver su direccion IP y cesar toda acciéon con dicha direccion IP en la red.

El cliente DHCP no siempre tiene que esperar la expiracion del alquiler para terminar el uso de una
direccién IP. Este puede renunciar voluntariamente a una direccién IP, cancelando su alquiler. Por
ejemplo, el usuario de un computador portatil podria conectarse a la red para una actividad
particular. El servidor DHCP de la red podria colocar la direccion del alquiler por una hora.
Suponiendo que el usuario acabe su tarea en 30 minutos, entonces se desconectara de la red al cabo
de dicho lapso. Cuando el usuario se libera armoniosamente, el cliente DHCP enviara un mensaje
DHCPRELEASE al servidor DHCP para cancelar el alquiler. La direccion IP ahora estara
disponible.

Si los clientes DHCP operan en computadoras que tienen disco duro, la direccién IP asignada puede
ser almacenada en este dispositivo y, cuando la computadora reinicie sus operaciones, puede hacer
una nueva peticion usando esta direccion IP.



FORMATO DEL PAQUETE DHCP

La figura ilustra el formato del paquete DHCP, el cual es un formato fijo para todos los campos,
excepto para las opciones que tienen un minimo de 312 octetos.

op (1)

| htype (1) | hlen(1) | hops (1)
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| flags (2)
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file (128)

options (312)

Los niimeros entre paréntesis () representan octetos

Los lectores que conocen el
protocolo BOOTP
reconocen que la excepcion
de los campos de flags y de
opciones, los formatos de
mensajes de DHCP vy
BOOTP son idénticos. De
hecho, el servidor DHCP
puede configurarse para
responder a  peticiones
BOOTP. Los detalles de

configuracion son
especificos para cada
sistema operativo.

La siguiente tabla

proporciona una explicacion
de los campos del protocolo
DHCP.

En el campo de opciones
solo se utiliza el bit que esta
mas a la izquierda, tal como
se puede apreciar en la
figura. Los otros bits de este
campo son colocados a 0.
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Unicast
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CAMPO DESCRIPCION
Op Codigo de mensaje (lipo de mensaje). 1 = mensaje
BOOTREQUEST 2 = mensaje BOOTREPLY.
Hype Tipo de direccion hardware. Es el mismo usado por ARP.
Por ejemplo un valor de 1 = 10 Mbps Ethernet.
Hlen | Longitud de direccion de hardware en octetos.
Puesto a cero por el cliente DCHP. Usado opcionalmente
Hops | porlos agentes repetidores en los routers cuando transmi-
ten mensajes DCHP.
ID de transaccion. Un nomero aleatorio usado por el
Xid DCHP cliente cuando genera un mensaje DCHP. Asocia
mensajes del DCHP cliente con los del servidor.
S Puesto por el DCHP Cliente. Son los segundos desde que
ecs . A
el cliente empezo su inicializacion (boot).
Usados para indicar si este es un mensaje broadcast. Ssi
Flags | es asi el bit mas al izguierda es 0y los demas permane-
cenen(
Es la direccion IP del cliente DCHP. Puesto por el cliente
Ciaddr | en el mensaje BOOTREQUEST para verificar el uso de
parametros asignados
Viaddr Es la direccion IP del cliente DCHP retomada por el servi-
dor DCHP
La direccion del servidor DCHP. Si el cliente DCHP desea
Siaddr | contactar a un servidor DCHP especifico inserta esta di-
reccion en este campo
Giaddr | La direccion IP del router que corre el agente relay
Chaddr | La direccion hardware del cliente DCHP
Sname El nombre de un servidor opcional si es conocido por el
cliente DCHP
File El nombre del archivo boot

Options

Un campo para parametros opcionales




La mayoria de los mensajes DHCP enviados por un servidor DHCP a sus clientes son mensajes
unicast (es decir, que son mensajes enviados a una sola direccion IP). Esto se debe a que el servidor
DHCP asimila las direcciones de hardware de los clientes DHCP a partir de los mensajes que recibe
de éstos.

Un cliente DHCP podria solicitar que el servidor DHCP responda con una direccion de broadcast
colocando igual a 1 el bit mas a la izquierda en el campo de opciones. El cliente DHCP hara esto si
aun no conoce su direccion IP.

El modulo de protocolo IP en el cliente DHCP rechazara todo datagrama si la direccion de destino
IP contenida en éste no concuerda con la direccion IP del cliente DHCP (interface de red). Si la
direccion IP de la interface de red no se conoce, el datagrama también sera rechazado.

Sin embargo, el mddulo de protocolo IP aceptara cualquier datagrama IP tipo broadcast. Por esto,
para asegurar que el modulo del protocolo IP acepte la respuesta del servidor DHCP, cuando la
direccion IP auin no estd configurada, el cliente DHCP pedira que la respuesta del servidor DHCP
utilice mensajes broadcast en lugar de mensajes unicast.

El campo de opciones es variable en longitud, con el tamafio minimo extendido a 312 octetos, de tal
manera que el tamafio minimo de un mensaje DHCP es de 576 octetos, por lo cual es el tamafio
minimo de datagrama IP que un host debe aceptar. Si el cliente DHCP necesita usar tamafio de
mensajes mas grandes, éste puede negociar esto con la opcion de tamafio maximo de mensaje
DHCP (Maximum DHCP message size).

Debido a que los campos sname y file (archivo) son muy grandes y no siempre se utilizan, las
opciones DHCP podrian ser todavia mas ampliadas dentro de estos campos, especificando la opcion
de sobrecarga de opcion (option overload option). Si estan presentes, los significados frecuentes de
los campos sname y file se ignoran y dichos campos son empleados por las opciones. Las opciones
se expresaran utilizando el formato de tipo, longitud y valor (Type — Lenght - Value: T-L-V).

La siguiente figura 21.11 muestra que la opcion consistente en un octeto para el tipo (T),seguido por
un octeto de campo de longitud (L). El valor del campo de longitud contiene el tamafio del campo
de valor (V).

1 octetos 1 octetos N-octetos

Tipo Longitud (N) Valor

Los diferentes mensajes DHCP en si mismos se expresan utilizando un valor de tipo especial igual a
53. Los valores de las opciones que describen los mensajes DHCP se presentan en la figura:

1 OCTETO 1 OCTETO 1 OCTETO

S 33 1 1
DHCPDISCOVER Tipo Longitud Valor
DHCPOFFER 23 L 2

Tipo Longitud Valor

S 33 1
DHCPREQUEST Tipo Longitud Valor

O T TN 53 1. 4
DHCPDECLINE Tipo Longitud Valor

DA 53 1 5
DHCPACK Tipo Longitud Valor

N A 53 1 6
DHCFNACK Tipo Longitud Valor
DHCPRELEASE Tipo Longitud Valor




