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Introduccion

En el siguiente documento se explicara como implantar un contenedor de servlets Tomcat version 6
en un sistema Linux Debian Squeeze.

Instalacion

En este apartado podemos ver dos tipos de instalacion, por medio de repositorios oficiales (lo cual
recomiendo siempre que se pueda) o descargandonoslo desde la web oficial de tomcat.

http://tomcat.apache.org/

En cualquier caso, al igual que en las instalaciones de otros servidores de aplicaciones y
contenedores de servlets, comenzaremos preparando el sistema para el despliegue y ejecucion de
aplicaciones Java.

#aptitude update

#aptitude install sun-java6-jdk

Posteriormente procederemos a la instalacion de Tomcat 6, en este caso desde los repositorios.
#aptitude install tomcat6

Desde este momento tendremos Tomcat ejecutandose y sirviendo en el puerto 8080.

v Apache Tomcat' = Iceweasel =
Fle Edit wiew History Bookmarks Tools Help
o v (& - [Iél http:/flocalhost:8080/ v] [-‘]v "},]

[ Most Visitedv  |@| Getting Started [5i|Latest Headlinesv

1

| @) Apache Tomcat | & ~

It works !

If you're seeing this page via a web browser, it means you've setup Tomcat
successfully. Congratulations!

Podemos utilizar el script de /etc/init.d/ para reiniciarlo o pararlo.
#/etc/init.d/tomcat6 <start | restart | stop>

Si queremos realizar la instalacion por medio de la descarga del la pagina oficial simplemente
descargamos el fichero .tar.gz lo descomprimimos en el directorio donde lo queramos tener y listo.

$wget http://www.reverse.net/pub/apache/tomcat/tomcat-6/v6.0.32/bin/apache-tomcat-6.0.32.tar.gz
$tar -xzf apache-tomcat-6.0.32.tar.gz
$cd apache-tomcat-6.0.32


http://tomcat.apache.org/
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Logicamente esta vez no se iniciara automaticamente, para lanzar y parar el servidor, el propio
paquete nos ofrece dos scritps dentro del directorio bin/, startup.sh y shutdown.sh.

$bin/startup.sh
$bin/shutdown.sh
Notas a tener en cuenta a la hora de la implantacién en un entorno profesional:

* Con la descarga desde la web oficial del tar.gz podemos instalar tomcat sin necesidad de una
cuenta de usuario privilegiado, esto es importante si estamos desplegando aplicaciones en
servidores que no son de nuestra propiedad y sélo nos ofrecen una cuenta de usuario
limitada.

* Tomcat ofrece el servicio de forma predeterminada en el puerto 8080, esto hace que
cualquier usuario no privilegiado pueda lanzar el servidor si dispone de permisos suficientes
sobre los ficheros.

Para desinstalar Tomcat, si lo instalamos mediante repositorios lo haremos mediante aptitude o si lo
hicimos descomprimiendo el tar.gz parando los servicios y eliminando el directorio.

#aptitude purge tomcat6

6
$rm -r apache-tomcat-6.0.32

A partir de ahora, durante el desarrollo del documento se utilizara Tomcat 6 instalado desde
los repositorios oficiales.
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Administracion

Esta seccion la iniciaremos utilizando una herramienta que nos proporciona la fundaciéon Apache y
que nos facilita el despliegue de aplicaciones y manejo del servidor, Tomcat-Manager.

Para instalarlo:
#aptitude install tomcat6-admin

Una vez instalado debemos crear un usuario con el rol manager para acceder a él. Afiadimos una
linea similar a la siguiente al fichero /etc/tomcat6/tomcat-users.xml:

<user username="usuario" password="contraseia" roles="manager"/>

Para acceder a el:

http://localhost:8080/manager/html

o /manager -Iceweasel DEE
File Edit Wiew History Bookmarks Tools Help

d et

o [Iél httpj/localhost:8080/manager/htn Vl ["-"lv tomcat m:"-'",-;,]

5 Most Visited @) Getting Started [5)|Latest Headlinesv

| [@] /manager | & v

e Apache

Software Foundation Y
http://www.apache.org/

Gestor de Aplicaciones Web de Tomcat

Mensaje: OK

Gestor

Listar Avuda HTML de Ayuda de Estado de
Aplicaciones Gestor Sestor Servidor o
Done -



http://localhost:8080/manager/html
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Despliegue de aplicaciones mediante la interfaz web
Utilizaremos la herramienta anterior para explicar como desplegar una aplicacion, por ejemplo .war.
Simplemente bajamos con el scroll hasta encontrar una seccion llamada “Desplegar”.

Seleccionamos el fichero .war y le damos al botén “Desplegar”.

Archivo WAR a desplegar

Seleccione archivo WAR

|fhnme;usuarinfmi aplicacion.war |[ Browse...
a cargar =

Desplegar

Automaticamente se creard un nuevo elemento en la seccién aplicaciones utilizando el mismo
nombre que el fichero .war subido.

Arrancar Parar Recargar
Replegar

[ Expirar sesiones lsin

trabajar = minutos

Desde aqui podremos controlar la aplicacion (Arrancarla, pararla, ...).

(mi_aplicacion |GeoServer true

=

Tomcat Manager nos ofrece muchas mas posibilidades, como la de ver el estado del servidor, o la
memoria que esta consumiendo la JVM.

Listar Avuda HTML de Ayuda de Estado de
Aplicaciones Sestor Gestor Serwvidor

!

Version de Version Vendedor Mombre | Version de | Arquitectura
Tomcat JVM JVM de SO 50 de SO
Apach sun

Tamcp;c,?s.z.zs 1.6.0_24-b07 Micral?;stems Linux | 2.5.32-5-686 i386

VM

Free memory: 28,09 MB Total memory: 62,43 MB Max memory: 126,43 MB

Aun asi esto sélo seria ver el servidor desde muy muy arriba, sin darnos cuenta de lo que en
realidad esta ocurriendo. Para ver mas a fondo el funcionamiento de nuestro servidor, vamos a
empezar a administrarlo mediante la terminal.
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Despliegue de aplicaciones mediante la terminal

Implantar una aplicacién desde la terminal, tampoco es tan dificil, ya que por defecto cualquier
fichero .war que se copie o mueva dentro del directorio /var/lib/tomcat6/webapps/ se desplegaria
automaticamente y dependiendo de nuestra configuracion se lanzaria o no.

Administracion desde la terminal

Es hora de hablar de los ficheros de configuracién. El mas importante es /etc/tomcat6/server.xml,
cuyo contenido define como estd formado nuestro servidor. Por defecto presenta un aspecto con la
siguiente estructura:

server.xml

<?xml version='1.0' encoding="utf-8'?>
<Server port="8005" shutdown="SHUTDOWN">
<Listener className="org.apache.catalina.core.JasperListener" />
<Listener className="org.apache.catalina.core.JreMemoryLeakPreventionListener" />
<Listener className="org.apache.catalina.mbeans.ServerLifecycleListener" />
<Listener className="org.apache.catalina.mbeans.GlobalResourcesLifecycleListener" />
<GlobalNamingResources>
<Resource name="UserDatabase" auth="Container"
type="org.apache.catalina.UserDatabase"
description="User database that can be updated and saved"
factory="org.apache.catalina.users.MemoryUserDatabaseFactory"
pathname="conf/tomcat-users.xml" />
</GlobalNamingResources>
<Service name="Catalina">
<Connector port="8080" protocol="HTTP/1.1"
connectionTimeout="20000"
URIEncoding="UTF-8"
redirectPort="8443" />
<Engine name="Catalina" defaultHost="localhost">
<Realm className="org.apache.catalina.realm.UserDatabaseRealm"
resourceName="UserDatabase"/>
<Host name="localhost" appBase="webapps"
unpackWARs="true" autoDeploy="true"
xmlValidation="false" xmINamespaceAware="false">
</Host>
</Engine>
</Service>
</Server>

Componente Server:

<Server port="8005" shutdown="SHUTDOWN"> </Server>

* port : Indica el puerto al que se enviaria el comando shutdown.
* shutdown : Indica la cadena de texto que se enviaria al puerto indicado anteriormente para
apagar el servidor.
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Componente Service:
<Service name="Catalina"> </Service>

* name : Nombre utilizado en los ficheros de log, administracién y gestion, debe ser distinto
para cada service.

Subelemento Conector:

<Connector port="8080" protocol="HTTP/1.1"
connectionTimeout="20000"
URIEncoding="UTF-8"
redirectPort="8443" />

* port : Puerto en el que recibe las peticiones.
e protocol : 'HTTP/1.1' 6 'AJP/1.3'.
* redirectPort : Si la peticion se hace por medio de SSL, se reenviara a este puerto.

Subelemento Engine:
<Engine name="Catalina" defaultHost="localhost">

* name : Nombre utilizado para la administracion y ficheros de log.
* defaultHost : Host por defecto que resuelve las peticiones si no se indica otro Host concreto.

Subelementos de Engine:

<Realm className="org.apache.catalina.realm.UserDatabaseRealm"
resourceName="UserDatabase"/>

* Define la seguridad, y tipo de acceso a Tomcat.

<Host name="localhost" appBase="webapps"
unpackWARs="true" autoDeploy="true"
xmlValidation="false" xmINamespaceAware="false">
</Host>

* name : Nombre del host virtual.

* appBase : Ruta relativa desde <TOMCAT_HOME> donde se despliegan las aplicaciones.
* unpackWARs : Indica si se deben desempaquetar o no los .war depositados en appBase.

* autoDeploy : Indica si se desplegaran las aplicaciones automaticamente o no.

context.xml

Fichero de configuracion especifico de cada aplicacién. Si alguna aplicacién se despliega sin
fichero context.xml, se aplicaré la configuracion del situado en /etc/tomcat6/context.xml.

<?xml version="1.0" encoding="utf-8'?>

<Context>
<WatchedResource>WEB-INF/web.xml</WatchedResource>

</Context>

Su utilizacion es similar a la del fichero .htaccess de Apache.
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web.xml
Su ruta real es aplicacion/web-inf/web.xml, se trata de un descriptor de despliegue.

Al igual que con el fichero contextxml, Tomcat posee un web.xml alojado en
/etc/tomcat6/web.xml que se ejecuta antes del propio de cada aplicacion. Con él se pueden activar
y desactivar caracteristicas como el compilador de JSP.

Seguridad

En este apartado veremos que existen varias implementaciones de SSL para Tomcat. Podemos usar
el estandar de Java o la Apache Portable Runtime (APR).

Una de las diferencias es que con el estandar de Java se utilizan contenedores para almacenar los
certificados, mientras que con APR se utilizan certificados X509.

Puesto que en un manual anterior realizamos la configuraciéon de un servidor Glassfish HTTPS
usando el estandar de Java, ahora vamos a utilizar certificados X509. Para ello haremos lo
siguiente:

1. Instalar libaprl y libtcnative.
#aptitude install libapr1 libtcnative-1

2. Configurar un conector de Tomcat que escuche peticiones en el puerto 8443 (por ejemplo) y
que utilice APR. Simplemente afiadir la siguiente configuracion al fichero server.xml:

<Connector protocol="org.apache.coyote.http11.Http11AprProtocol" port="8443"
maxThreads="200" scheme="https" secure="true" SSLEnabled="true"

SSL CertificateFile="/etc/ssl/server.crt"

SSL. CertificateKeyFile="/etc/ssl/server.key"
SSLCACertificateFile="/etc/ssl/cacert.pem"

clientAuth="false" SSLProtocol="TLS" />

Con SSLCertificateFile le indicamos el certificado de nuestro servidor.
Con CertificateKeyFile le indicamos la clave privada de nuestro servidor.

Con SSLCACertificateFile le indicamos el certificado de la entidad certificadora que ha
firmado el certificado de nuestro servidor.

3. Habilitamos APR para nuestro servidor en el fichero server.xml descomentando la siguiente
linea:

<Listener className="org.apache.catalina.core.AprLifecycleListener"
SSLEngine="on" />

4. Reiniciamos Tomcat.

#/etc/init.d/tomcat6 restart
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Como resultado a la configuracién anterior obtenemos nuestro servicio web por HTTPS:

File Edit %“iew History Bookmarks Tools Help

<o v (& @i | | httpsiflocalhost:s443y B~ | [ tomcat hti@y

5 Most visited~  [@)] Getting Started [5iLatest Headlines ~

| /% Untrusted Connection | +

You hawve asked lceweasel to connect securely to localhost: 8443,
but we can't confirm that your connection is secure.

This Connection is Untrusted ]

Maormally, when you try to connect securely, sites will present trusted
identification to prowve that vou are going to the right place. However,
this site's identity can't be verified.

What Should | Do?

If vou usually connect to this site without problems, this error could
mean that someone is trying to impersonate the site, and you
chauldn't cantinne

a

Done

Si vemos los detalles de nuestro certificado:

i Details |

Could not verify this certificate for unknown reasons.

Issued To

Common Narme (CN) servidor

Organization (Q) Mi empresa

Organizational Unit (OU) <Mot Part Of Certificate>

Serial Mumber 00:A6:51:D9:94A:EF.D5:B6:34

Issued By

Common Name (CN) ca

Organization (0) Mi entidad certificadora

Organizational Unit (OU) <MNot Part Of Certificate>

Validity

Issued On 28/04/11

Expires On 28/05/11

Fingerprints

SHAL Fingerprint CS:C9:81.DFRDS:2ABF18:D8:BD7R06 A2:SFFCICEB.DE:20:DD:AC
MDS Fingerprint 16:AFE4:1A:DD:2D:02:24:72:3RCDAC:AD T2 1C:T7T

Por ahora eso es todo en cuanto a la seguridad en Tomcat.
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Logging
El logging en Tomcat puede ser tratado usando dos tipos distintos de configuracion, el estandar de
Java o la libreria log4j.

Por defecto Tomcat utiliza el estandar, y su fichero de configuracién se encuentra en
/etc/tomcat6/logging.properties.

Fichero de log del servidor por defecto en Debian Squeeze:
/var/log/tomcat6/catalina.out

En cuanto a los logs de cada aplicacion los podemos encontrar en varios sitios, por ejemplo en un
directorio log/ dentro del directorio donde esta desplegada la aplicacion.

Referencias y recomendaciones

Este documento ha sido creado para facilitar la iniciacion en el mundo de los servidores de
aplicaciones tomando como referencia documentacién publicada en la web.

Parte del contenido de este documento ha sido obtenido de las siguientes fuentes:

* Google: http://www.google.es/

¢ Web oficial de Tomcat: http://tomcat.apache.org/tomcat-6.0-doc/

* Documentos como:
© Instalacion y Administracion de Apache Tomcat 6, de Ivan Parraga Garcia.
Recomendaciones:

* Mi blog: http://virtuatopedia.blogspot.com/

* Despliegue de aplicaciones con Glassfish 3:
http://virtuatopedia.blogspot.com/2011/04/introduccion-glassfish-3.html

Espero que les haya servido de ayuda.
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