
Curso de Seguridad y alta 

disponibilidad

CEP Lora del Río (Sevilla)

PENTEST 1



Licencia

Estas diapositivas han sido realizadas para el curso Estas diapositivas han sido realizadas para el curso 
“Seguridad y Alta Disponibilidad” que se imparte a través del “Seguridad y Alta Disponibilidad” que se imparte a través del 

CEP de Lora del Río (Sevilla).CEP de Lora del Río (Sevilla).

© José Ignacio Huertas, Alberto Molina Coballes
 Septiembre 2013

Algunos derechos reservados. Este artículo se distribuye Algunos derechos reservados. Este artículo se distribuye 
bajo la licencia bajo la licencia ““Reconocimiento-CompartirIgual 3.0 Espana" Reconocimiento-CompartirIgual 3.0 Espana" 

de Creative Commons, disponible en de Creative Commons, disponible en 
http://creativecommons.org/licenses/by-sa/3.0/es/http://creativecommons.org/licenses/by-sa/3.0/es/deed.esdeed.es

file:///Users/josei/Dropbox/Curso%20Seguridad/presentaciones/
file:///Users/josei/Dropbox/Curso%20Seguridad/presentaciones/


INTRODUCCIÓN

Importancia de los datos y serviciosImportancia de los datos y servicios

Es necesario evaluar la seguridad de nuestros Es necesario evaluar la seguridad de nuestros 
sistemas. sistemas. 

Objetivo de la primera parte del curso: Realizar Objetivo de la primera parte del curso: Realizar 
un test de penetración (PenTest).un test de penetración (PenTest).



INTRODUCCIÓN

Escenario “ficticio” de ataque de seguridad:Escenario “ficticio” de ataque de seguridad:

Un alumno/a de FP tiene como objetivo comprometer la Un alumno/a de FP tiene como objetivo comprometer la 
seguridad de la red del centro. seguridad de la red del centro. 

• Recopila información de servidores DNS, máquinas activas, Recopila información de servidores DNS, máquinas activas, 
servidores Web, …, con herramientas como nmap, dig, servidores Web, …, con herramientas como nmap, dig, 
nslookup.nslookup.

• Localiza información sobre el profesorado (Maltego, Foca,…): Localiza información sobre el profesorado (Maltego, Foca,…): 
cuentas de correo, sistemas operativos, aplicaciones que cuentas de correo, sistemas operativos, aplicaciones que 
usan,…usan,…

• Utiliza SET (Social Engineer Toolkit) para configurar un Utiliza SET (Social Engineer Toolkit) para configurar un 
clone-site attackclone-site attack  mediante un Applet firmado en Java.   mediante un Applet firmado en Java. 
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INTRODUCCIÓN

• Manda un correo destinado a algún profesor/a Manda un correo destinado a algún profesor/a 
animando a que haga clic en una URL que contiene animando a que haga clic en una URL que contiene 
información relacionada con algún tema en el que se información relacionada con algún tema en el que se 
encuentre trabajando.encuentre trabajando.

• El remitente del correo sería falsificado por alguno El remitente del correo sería falsificado por alguno 
que sea de confianza para la víctima, haciendo el que sea de confianza para la víctima, haciendo el 
correo más creíble.correo más creíble.

• El profesor/a, tras leer el correo y hacer clic en la El profesor/a, tras leer el correo y hacer clic en la 
URL aceptaría el certificado firmado. Con esto el URL aceptaría el certificado firmado. Con esto el 
alumno obtendría una shell.alumno obtendría una shell.



Contenido del día

Ataques en redes de datos (PenTest)Ataques en redes de datos (PenTest)

• Búsqueda de informaciónBúsqueda de información

• Búsqueda de vulnerabilidadesBúsqueda de vulnerabilidades

• Explotar vulnerabilidadesExplotar vulnerabilidades

Configuraciones en Alta DisponibilidadConfiguraciones en Alta Disponibilidad



Contenido del día

Búsqueda de información:Búsqueda de información:

Conceptos previosConceptos previos

¿Dónde está el enemigo?¿Dónde está el enemigo?

ObjetivosObjetivos

Técnicas de FootprintigTécnicas de Footprintig

FingerprintingFingerprinting



Conceptos previos

Auditoría de seguridadAuditoría de seguridad: proceso que permite a una : proceso que permite a una 
organización evaluar, de forma exhaustiva, el nivel de organización evaluar, de forma exhaustiva, el nivel de 
seguridad de sus sistemas informáticos. Identifica todos los seguridad de sus sistemas informáticos. Identifica todos los 
posibles riesgos y su criticidad.posibles riesgos y su criticidad.

Caja negra: se realiza desde fueraCaja negra: se realiza desde fuera

Caja blanca: desde dentro.Caja blanca: desde dentro.

Test de intrusión (PenTest)Test de intrusión (PenTest): generalmente es un método de : generalmente es un método de 
auditoría de caja negra que persigue llevar a cabo una auditoría de caja negra que persigue llevar a cabo una 
intrusión.intrusión.

VulnerabilidadVulnerabilidad: : fallos de software que permiten a un atacante fallos de software que permiten a un atacante 
realizar una intrusión.realizar una intrusión.



Conceptos previos

Fases de un test de intrusión:Fases de un test de intrusión:

ContratoContrato

Recogida de informaciónRecogida de información

FootprintingFootprinting

FingerprintingFingerprinting

Análisis de vulnerabilidadesAnálisis de vulnerabilidades

ExplotaciónExplotación

Generación de informes para corregir los problemasGeneración de informes para corregir los problemas



¿Dónde está el enemigo?

Es necesario considerar cualquier escenario.Es necesario considerar cualquier escenario.

Ataques internos vs ataques externosAtaques internos vs ataques externos

Hacker Ex empleado Trabajador interno



OBJETIVOS

Objetivos de este primer día:Objetivos de este primer día:

1.1. Escoger el Escoger el punto de ejecución del testpunto de ejecución del test: usuario : usuario 
externo, cliente remoto, trabajador interno sin externo, cliente remoto, trabajador interno sin 
privilegios o bien con privilegios, …privilegios o bien con privilegios, …

2.2. Buscar todos los activos de la empresa expuestos Buscar todos los activos de la empresa expuestos 
a nuestro punto de ejecución: servidores web, a nuestro punto de ejecución: servidores web, 
dns, fichero, correo, …dns, fichero, correo, …

3.3. Recoger TODA  la información posible.Recoger TODA  la información posible.



1. Búsqueda de información

Búsqueda de información (Búsqueda de información (Information GatheringInformation Gathering): ): 
consiste en recolectar TODA la información posible consiste en recolectar TODA la información posible 
del objetivo.del objetivo.

FootPrintingFootPrinting: : búsqueda búsqueda ““pasivapasiva”” de toda la  de toda la 
información pública (por tanto es información pública (por tanto es ““legallegal””) sobre el ) sobre el 
sistema que se va a auditar, es decir, buscaremos sistema que se va a auditar, es decir, buscaremos 
todas las huellas posibles, desde direcciones IP, todas las huellas posibles, desde direcciones IP, 
servidores internos, cuentas de correo, nombres de servidores internos, cuentas de correo, nombres de 
máquinas, información del registrador del dominio, máquinas, información del registrador del dominio, 
tipos de servidores, ficheros con cuentas y/o tipos de servidores, ficheros con cuentas y/o 
credenciales de usuarios, impresoras, cámaras IP, credenciales de usuarios, impresoras, cámaras IP, 
metadatos, etc. metadatos, etc. 



1. Búsqueda de información

FingerPrintingFingerPrinting: : búsqueda búsqueda ““activaactiva”” de  de 
información. Para obtenerla se tiene que información. Para obtenerla se tiene que 
interactuar con  los dispositivos. Para ello se le interactuar con  los dispositivos. Para ello se le 
envía información y se analiza la respuesta envía información y se analiza la respuesta 
recibida. Permite conocer: versiones de recibida. Permite conocer: versiones de 
sistemas operativos, puertos abiertos, sistemas operativos, puertos abiertos, ……



1.1 Footprinting

Métodos:Métodos:

DNSDNS

Tracear y posicionarTracear y posicionar

WhoisWhois

NetcraftNetcraft

Búsqueda en buscadoresBúsqueda en buscadores

MetadatosMetadatos

SpideringSpidering



1.1.1 DNS

Nos podrá dar información del direccionamiento Nos podrá dar información del direccionamiento 
IP, servidores, servicios, IP, servidores, servicios, ……

Técnicas:Técnicas:

Forzar transferencias de zonaForzar transferencias de zona

Realizar consultas inversas PTR para descubrir Realizar consultas inversas PTR para descubrir 
máquinas y servicios.máquinas y servicios.

Ataque de fuerza bruta o diccionario.Ataque de fuerza bruta o diccionario.



1.1.1 DNS: transferencia de zona

Desde windows mediante nslookup:Desde windows mediante nslookup:

• Inicio Inicio –– Ejecutar  Ejecutar –– cmd cmd
• nnslookupslookup
• sset type=nset type=ns
• <dominio_victima><dominio_victima>
• sserver <servidor_dns_victima>erver <servidor_dns_victima>
• set type=allset type=all
• ls <dominio_victima>ls <dominio_victima>



1.1.1 DNS – Forzar transferencia 

de zona



1.1.1 DNS – Forzar transferencia 

de zona



1.1.1 DNS – Resolución inversa 

(PTR Scan)
Desde windows mediante nslookup:Desde windows mediante nslookup:

• Inicio Inicio –– Ejecutar  Ejecutar –– cmd cmd
• nnslookupslookup
• sset type=nset type=ns
• <dominio_victima><dominio_victima>
• sserver <servidor_dns_victima>erver <servidor_dns_victima>
• set type=ptrset type=ptr
• <ip_a_probar><ip_a_probar>



1.1.1 DNS – Resolución inversa

Habría que repetir este proceso con todas las ip Habría que repetir este proceso con todas las ip 
de un rango.de un rango.

Aplicación que automatice esta tarea: Foca, Aplicación que automatice esta tarea: Foca, 
Anubis.Anubis.



1.1.1 DNS – Resolución inversa



1.1.1 DNS – Fuerza bruta / 

diccionario
Desde windows mediante nslookup:Desde windows mediante nslookup:

• Inicio Inicio –– Ejecutar  Ejecutar –– cmd cmd
• nnslookupslookup
• sset type=nset type=ns
• <dominio_victima><dominio_victima>
• sserver <servidor_dns_victima>erver <servidor_dns_victima>
• set type=aset type=a
• <nombre_a_probar><nombre_a_probar>



1.1.1 DNS – Fuerza bruta / 

diccionario

En vez de ir probando, lo más En vez de ir probando, lo más 
eficiente es utilizar alguna eficiente es utilizar alguna 
aplicación o script que automatice aplicación o script que automatice 
las consultas con un diccionario.las consultas con un diccionario.



1.1.1 DNS Cache Snooping

Consiste en forzar la consulta de la caché de un servidor DNS. Con Consiste en forzar la consulta de la caché de un servidor DNS. Con 
ello sabremos si algún cliente ha consultado previamente alguna ello sabremos si algún cliente ha consultado previamente alguna 
web.web.

Desde windows mediante nslookup:Desde windows mediante nslookup:

• Inicio Inicio –– Ejecutar  Ejecutar –– cmd cmd

• nnslookupslookup

• sset type=nset type=ns

• <dominio_victima><dominio_victima>

• sserver <servidor_dns_victima>erver <servidor_dns_victima>

• set type=aset type=a

• set norecurseset norecurse

• <nombre_a_probar><nombre_a_probar>



1.1.2 Tracear y posicionar

• Una vez obtenidos los objetivos con sus Una vez obtenidos los objetivos con sus 
correspondientes Ips habría que situarlos en la correspondientes Ips habría que situarlos en la 
red y posicionarlos geográficamente.red y posicionarlos geográficamente.

• Aplicaciones: tracert, Aplicaciones: tracert, visualroutevisualroute, …, …
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1.1.2 Tracear y posicionar



1.1.3 Whois

• Cuando una empresa registra un Cuando una empresa registra un 
dominio en Internet debe rellenar una dominio en Internet debe rellenar una 
serie de datos en el registrador que serie de datos en el registrador que 
deben estar en una base de datos de deben estar en una base de datos de 
información que se llama Whois. información que se llama Whois. 

• Por defecto esta información es Por defecto esta información es 
pública y cualquiera puede pública y cualquiera puede 
consultarlaconsultarla..



Hay sitios webs que nos permiten obtener información acerca de un 
dominio.

1.1.4 Netcraft



1.1.5 A través de buscadores

• Existe mucha información que Existe mucha información que 
han indexado los buscadores y han indexado los buscadores y 
que está disponible que está disponible 
públicamente para su consulta. públicamente para su consulta. 
Tan sólo hay que saber qué Tan sólo hay que saber qué 
preguntar a los buscadores.preguntar a los buscadores.

• Etiquetas: site, inurl, intitle, Etiquetas: site, inurl, intitle, ……

• Anubis Anubis –– Google Hacking Google Hacking

• httphttp
://www.exploit-db.com/google-d://www.exploit-db.com/google-d
orksorks
//
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1.1.6 Metadatos

• Datos que son almacenados junto con los Datos que son almacenados junto con los 
documentos para ayudar en su identificación.documentos para ayudar en su identificación.

• Contienen mucha información: usuario que ha Contienen mucha información: usuario que ha 
creado el archivo, impresoras, ubicaciones de creado el archivo, impresoras, ubicaciones de 
red, red, ……

• Ejemplos de importancia: Blair, hacker y su Ejemplos de importancia: Blair, hacker y su 
novianovia



1.1.7 Spidering

• Las técnicas de Spidering Las técnicas de Spidering 
se utilizan para poder se utilizan para poder 
encontrar toda la encontrar toda la 
información que se ofrece información que se ofrece 
gratuitamente a través de gratuitamente a través de 
los sitios web de la los sitios web de la 
companía. Se recopilan companía. Se recopilan 
páginas html, ficheros de páginas html, ficheros de 
imágenes, documentos, imágenes, documentos, 
javascripts, applets, etc… javascripts, applets, etc… 



1.2 FingerPrinting

• Una vez que hemos recogido toda Una vez que hemos recogido toda 
la información que era pública, la información que era pública, 
ahora vamos a recoger aquella ahora vamos a recoger aquella 
que también está accesible que también está accesible 
públicamente pero que a priori no públicamente pero que a priori no 
se puede ver. se puede ver. 

• Vamos a ir realizando pruebas a Vamos a ir realizando pruebas a 
cada uno de los servicios y o cada uno de los servicios y o 
servidores para obtener más servidores para obtener más 
información.información.



1.2 FingerPrinting

• Aplicaciones de escaneo: ¿Sistemas Aplicaciones de escaneo: ¿Sistemas 
operativos, dispositivos de red, firewalls, operativos, dispositivos de red, firewalls, 
puertos abiertos, puertos abiertos, ……??

• El objetivo de los métodos de escaneo es El objetivo de los métodos de escaneo es 
averiguar todos los puertos que se encuentran averiguar todos los puertos que se encuentran 
ofreciendo servicio por TCP/UDP sin levantar ofreciendo servicio por TCP/UDP sin levantar 
alarmas y dejar el menor rastro posible.alarmas y dejar el menor rastro posible.

• Nmap, ZenmapNmap, Zenmap



Zenmap



TAREA 1: Obteniendo 
información
• Utilizando los métodos vistos hasta ahora, Utilizando los métodos vistos hasta ahora, 

realiza la búsqueda de información más realiza la búsqueda de información más 
detallada posible de algún dominio y haz una detallada posible de algún dominio y haz una 
interpretación de los datos obtenidos.interpretación de los datos obtenidos.



Fuentes:

• http://cert.inteco.es/extfrontinteco/img/File/intecocert/Eshttp://cert.inteco.es/extfrontinteco/img/File/intecocert/Es
tudiosInformes/tudiosInformes/
cert_inf_seguridad_information_gathering.pdfcert_inf_seguridad_information_gathering.pdf

• http://www.flu-project.com/la-biblia-del-footprinting-i-de-http://www.flu-project.com/la-biblia-del-footprinting-i-de-
vii.htmlvii.html

• http://www.elladodelmal.com/2007/02/test-de-intrusion-i-http://www.elladodelmal.com/2007/02/test-de-intrusion-i-
de-vi.htmlde-vi.html

• http://www.slideshare.net/jmorenol/test-de-intrusin-i-http://www.slideshare.net/jmorenol/test-de-intrusin-i-
intelligence-gatheringintelligence-gathering

• http://0xword.com/http://0xword.com/
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