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INTRODUCCION

' Importanciaic eN oSt atOSNASERVICIOS

@ Esinecesaniorevaluaiasegundadide nuestros
sistemas;

@ Objetivordelaiprmenaipanterdellcunrsos Realizar
un test de penetracion(Eeniiest):
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INTRODUCCION

@ Escenanior ficticioderataguerdesegundacs

Un' alumno/atdemERPEI ENENCOMDINOLEVoON comprometer 1a
segundadidelamedidellicenine:

*  RecopilaninfonmacionidersenvicdoresrDNS I maguinas: activas,
senvidores\WebconWeramientas como: nmap;, dig,
nsiookup:

* [Localiza informacion sobrereliproiesonado(Valtego; Eoca,...):
cuentas; del Connen) SISteEmas) operativos, aplicaciones que
usan,.

» Utiliza, SET (Social™ Engineer: Toolkit): parar configurar un
clone=site attackh mediante unfAppletfirmado en Java.
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INTRODUCCION

* Manda' unicorreomdestinadoraalgun, profesor/a
animandoerarguerhagarclicentunarURIEgue contiene
informacionnelacionadaiconmalgiunitemaen eligue se
encuentnetnabajaneo:

o Elfremitenterdelfconheorsenanalsiticado; por alguno
gue sea de coniianzarpanrasiasvictimas, haciendo) el
correo mas creible:

* El profesor/a, tras leer el correo y hacer clic en la
URL aceptaria el centificador firmado. Con esto el
alumnoe ebtendriartnarshell:
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Contenido del dia

@ AtaguesienedesiderdatosiiPeniiest)

* Busqueda de informacion
s Busguedardevuineranilidacdes
s Explotarvuinenabilidades

@ ConfiguracionesienrAltarbisponibilidad
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Contenido del dia

@ BlUsguedardennionmacions

@ CONCEPLOSIPHEVIOS

@ s Donde estarel enemigo
@ Objetives

@ jjecnicasideEootprintiyg

@ Eingerprinting
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Conceptos previos

Q

APHOCESEN qUEN permiter a una
onganizacion s evalladesorma exhiaustiva, el nivel de
segunidadidersusisistemasinionmatcosldentifica todos: los
posiblesiresgesiisuchHticidac:

@ Cajanegras semealizardesdenuena

@ Cajablancasdesdedento:

) . s generalmente esiun metodo de
auditenia; de  cajasnegras guer persigue llevar a cabo; una
Intrusion:

s rallosiderseitwarne gue permiten a un atacante
realizar unaintrusion:
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Conceptos previos

© EFases deuntestdennision:

@ Contrato
@ Recogidadennionmnacion
@ Eootprnting
@ Eingenprinting
@ Analisiside vulnerabilidades
@ Explotacion
@ Generacion deinformesipanaconregirlos problemas
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OBJETIVOS

Objetivos derestepiImeERCIE:

1. Escoger elfpuntorderejecucionr dell test: usuarno
eEXLERNO;  CliIEntENEMBLOyLralajador Interno: sin
phVilegiosioIERICoRPHRVIIETIOSS .

2. Buscar'todosiosiactivoside la empresa expuestos
al nuestnorpunterdesejecucions servidores Web,
dns, fichero, correo, ...

3. Recoger IODAIainfermacion posibie.
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1. Busqueda de informacion

@ Busguedardeniniormacioni ):
consisterentnecolectanObDANaNnToRmacion) posible
dellobjetivo;

Qo 7 busguedar " “pasivai de toda Ia
informacionpuklicanponttanteores legali) sobre: €l
sistemal guer servararauditar est decirs buscaremos
todas; lasi huellassposibles; desde direcciones: IP;
Senvidores Internoes; Cuentas dercorreo, nombres de
maguinas; informaciontdelrregistrador del dominio,
tipos: de servidores, ficheros con cuentas yl/o
criedenciales: der usuanios; Impresoras, camaras: IP;
metadatos; elc.
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1. Busqueda de informacion

Q : pPUSHUEda “activa™ de
informacion: N EaRaMNOIIERERANSE tiene gue
interactuanr conlostdiSpositivos: Banarellor se le
envianinionmacionyAaseRanalizaslar respuesta
recibida. " Permiter Cconecer: versiones de
SiStemas opeEnalivoes; PUErLoSiabIentos; ...
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1.1 Footprinting

Q

© DNS

@ Traceany pPosicionar

@ Whois

@ Netcrait

@ Busguedaren buscadones
@ Metadatos

@ Spidering
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1.1.1 DNS

@ Nosipodrardaminiornacionidelidineceionamiento
P SerVidonesy SERVICIOS s

@ lecnicas:

O Forzar transierenciasiderzoena

@ Realizar consultastinversas: PIRSparal descubrir
mMagquinas\/SEnVIcIos;

@ Atagque defuerza bruta ordiccionario:
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1.1.1 DNS: transferencia de zona

@ Desdewindowsinediantenmsioorus

* lnicio=Ejecutar=cmod

* nslookup

* Settype=ns

s <dominie Victima>

s Serven <semnvidordnstvictimaz
* settype=all

* IS <dominio victima>
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suna o anoRwoR  CONSEJERIA DE EDUCACION

I = lookup
Servidor predeterminado:
Address:

7 set type=ns 5 C:\WINDOWS\system3

o
. - > 1= .es
Servidor: [nsB.ttgﬁ.gs]
Address: uam.es. SETVER

uam.es . SeErver
uam.es . seprver

ns.uam.es
nsl.nam.es
ne2.uam.es

cebada.uam.es
cebada.uam.es
cebada.uam.es

lam.es NamEServer = NS.uam.es -ﬁgrﬁ
lam.es nameserver = nsB.uam.es “udp ceruR

ezpuesta no autoritativa:s _msdcs = cebhada.uam.es

Lam.es nameserver = ns2.uam.es

sB.uwam.es internet addre
s2.uam.es internet addre
*» server nzB.uwam.es
Servidor predeterminado:
Address: 1568.244.9.226

£ £
¥
£ £
¥

nsl.uwam

» set type=all
>

abierta
actcultura.ac
actcultural?. ac
bhego.ac
csipm.ac
fonoteca.ac
teatro.ac
aulaiv-181_adi
aulaiv-183_adi
cabhina.adi
cabhina2. i
catalogo
catalogo
catalogo
catalogo
catalo

F----3--F------F-F--1--F--3--3--F-]

158.244_214.18
158.244_6.147
158.244.44.288
158.244.19.81
158.244 19 .82
158.244 .19 .72
158 p14.92.2
158.244.48.82
158.244.48.83
158.244 _16.58
158.244 _16.51
158.244_.28.3
158.244.28.4
158.244.28.5
158.244_28 .6
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1.1.1 DNS - Forzar transferencia
de zona

2 Anubis E]@

>
Mmap | [
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1.1.1 DNS - Resolucion inversa
(PTR Scan)

@ Desdewindowsinediantenmsioorus

* lnicio=Ejecutar=cmod

* nslookup

* Settype=ns

s <dominiorVictima=

s senver <senvidordnstvictima=
* Settype=pin

* <|p_a_probar>

N
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1.1.1 DNS - Resolucion inversa

@ HabriarguerepeEWiREStENphocESe con todasiias! ip
de unrango:

@ Aplicacion’ gueautomatice estar tarea: Foca,
Anulys:
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1.1.1 DNS - Resoluci

n inversa

@)

3 Anubis E]@

Mmap
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1.1.1 DNS - Fuerza bruta/
diccionario

@ Desdewindowsinediantenmsioorus

* lnicio=Ejecutar=cmod

* nslookup

* Settype=ns

s <dominiorVictima=

s senver <senvidordnstvictima=
* settype=a

* <pnombrera probar=
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1.1.1 DNS - Fuerza bruta/
diccionario

aque 404 |

el [ Mmap

En

eficiente es alguna
automatice

las consultas con un diccionario.
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1.1.1 DNS Cache Snooping

@ ConsisterenfonzaniarconsultatdeNarcacherderunisenvidor DNSE Con
ello) sabremostsitalgunpclienteshanconsultaderpreviamente alguna
web;

@ Desdewindowsimediantesiookus

* Inicio= Ejecutanr=cmad

* nslookup

* settype=ns

s <dominio victima>

s server <servidoridnsivictima>
* settype=a

* setnorecurse

*  <nombre’ a probar>
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1.1.2 Tracear y posicionar

* Una vez obtenidost 1os’ objetives con sus
cofiespondicntesppsihabarguersituarios en 1a
red Vi posicionanosigeoyancamente:

* Aplicaciones: tracert, visualroute, ...
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1.1.2 Tracear y posicionar
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& > «» Buscador de Dominios (WHOIS) —

[ wvwwww. . chatox.com /Jwhois /swhois.php

- LabEmpresa
P °® O| Buscado: "loracep.org”™ - El dominio esta

Domairn Name : LORACE R O ORG
Created On:20—Mar—200232 181220 OIrc
Last Updated On: 19 —Felb—20713 0S5 2521 WO
Expiration Date:20—|Iar—2015 1212320 OO
Spronsoring  Registrar:MNetwork Scoclutions
Status = OF
Registranmnt IDh: 24818 78a—IMNsSIT

°® C d Registrant Name: CENTRODEPROFESORADO DE
(]

. . Registcrant Strecat C o Blas Imnfante 14

doMINIO EN I NLE T RS et

Registrant Streaet3
3 Registrant Citsr: LORA DEI. RIO

Registrant Postal Code: 41440
Registrant Countrsr=ES

d b t Registranmnt Phone: +1 .03234955801989
Registrant FEFAXN:

9 9 7 Registrant FAX BExt . =
Admin ITD:348l878606—ITTS I
Audrmd NMam= : CENTRODEPROFESORATIO DE T.ORS
Admin Organization: CENTRODEPROFESORADO
PAodrmba m Streaetldl c Blas Imfante 1 4

* Por defecto -estajEsrgsasss
Admin Streaet3
DucdArmd CHd sz LORD DETI. RITO
Z bl. Admin State/Prowinoce =

PAdmirn Countrs - ES
Admin Phone: +1 . 24955801989

consultaria, Acain Bhone Mt . s

Audrmd ErA< =
Aodrmd FAaAX Exxit o =

Admin Email i cepsad.-ocec@ijuntadeandaliuaci:
Teclh TIh:=2212444976—DNS T
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Any Data Center r

SAVE $200/MONTH e

ies] a.es
site report for centro.wes;acarand

1.1.4 Netcraft

Hay sitios webs que nos permiten obtener informacién acerca de un
dominio.
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1.1.5 A traves de buscadores

s EXiste muchainionmacionigue .
hanlindexadelosbusScadoresy Hacking con buscadores:
glie estadisponinie ]
publicamentepanaisuiconsultas
Janiselohayquesabergue
preguntaralosiuscacores:

* Etiquetas: site; inurl; intities ... SHTTRRHIEIRETY ¥ 1
* Anubisi=GooglelHacking

 http
JIWWWExplot=discom/googlie=ad
?rks
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1.1.6 Metadatos

* Datosiquesonialmacenadosyuntoiconios
documentosipanariayudaensundentificacion.

s Contienenmuchainiornacionsusuano gueha
creadorel anchivoNmpresonassubIcaciones de
red, ...

* Ejemplos denmpoistanciasBlaig hackerysu
novia
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1.1.7 Spidering

* [Las tecnicasideSpidenng
se  utilizan pana N poder
encontnar toda J=
informacion queESEIoInece
gratuitamenterartraveside
los sitiosi web de |a
compania.  Ser recopiian
paginas: html; fichenosrde
imagenes;  docCUmentos;
javascripts, applets, etc...

F EAR THI

http://www.informatica64.com/foca.aspx
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1.2 FingerPrinting

* Unavez guerhemosiecogidorona
|2 Informacion guUeENErAaNpUkIIcCA)
ahora vamos) a2 recogermaguella
que también esta accesible
publicamenterpeEreICUERaNHIOIINIO
Se puedever

e Vamos a i realizandor pruelas: a
cada uno de los servicios y o0
servidores: paral  obtener  mas
informacion.
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1.2 FingerPrinting

* Aplicaciones de ESCANEo: Zolstemas
OpeErativos; N diSpPeSItVOSERGENREdITiRewalls,
PUErtos abIERLOS, Wi

* ElIFobjetivordenosSmeELotoSHCaENESCANED! S
averguar todosiosSipuertosiguerse encuentsan
offieciendo; senviciorporliCR/UDPEsIin levantar
alarmas)y dejarelfimenorrastioiposibie:

* Nmap;, Zenmap
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[} Zenmap
Scegn Jools Profile Help

Target: |www.google.comwww.Facehaok.comtwin Profile: | 'v| |5can

map -T4 -A -F -PN www.google . com www. facebook.com twitter.com microsoft com insecure.org slashdot.org craigslist .«

I Hoslts | Services | Nmap Output |

Host | nmap -T4 -A -F -PN www.google.com www.facebook.com twitter.com microsoft.comii... = |Details

]

s
1
A
A
]
Ay
By
or
A
A
A

. aas;1cp open ssL MLCroSOTT LLS 5L

. 72.51.26.227 |_ sslw2: server still supports SSLw2

“www.03.01 ashli Warning: 055can results may be unrelisble because we could not find at least 1
3 open and 1 closed port

: Device type: general purpose

122.121.146.100  Running: Linux 2.6 X

0S details: Linux 2.6.9 - 2.6.25

Service Info: 05: Windows

fmh-in-FQQ.gnngIE.

fwww.defcon.nrg (

Ewww.craigslist.org

TRACEROUTE (using port 443/tcp)

; ADDRESS

:207.46.2532.182 1-4 are the same as for 289.85.173.99

i nwmrbc@lgrél bb. telus. com (154.11.4.98)

Jyoutube com (208

v 204.225.243.18

rr.pmitpa wikimedi ; Microsoft.sttlwa®lgrél.bb.telus.com (209.53.75.134)

insacure.arg (64. . ge-0-3-0-55.wst-64cbh-1b. ntwk.msn.net (207.46.36.181)
ge-1-0-0-0, tuk-64ch- la.ntwk.msn.net (207.46.40.26)

:slashdot.org (216 .38 ten2-1.tuk-76c-1lb.ntwk.msn.net (287.46.36.2601]

A gscanme_nmap_mc .43 pols. tuk-65n5-mcs-1a.ntwk. msn.net [(287.46.35.138)
: i : 287.46.232.182

~www blackhat.cor

-
-

2

Interesting ports on insecure.org (64.13.134.49):
Hot shown: 95 filtered ports

FORT STATE SERVICE VERSIOHN

22/tcp open ssh OpensSH 4.3 (protocol 2.8)
25/tcp closed smtp

53/tcp open domain?

80/tcp open http Apache httpd 2.2.2 (|Fedora))
|_ html-title: Insecure.0rg - Mmap Free Security Scanner, Tools & Hacking res...
113/tcp closed auth

Device type: general purpose

Running: Linux 2.6.X

0s details: Linux 2.6.9 - 2.6.25

TRACEROUTE (using port 113/tcp)
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TAREA 1: Obteniendo
informacion

* Ublizandor oS metee oS WiStos) hastar ahora,
realizal S las s busguedamncemNnionmacion, mas
detalladanposikiendenalgunidominiory: haz una
intenpretaciondel oS datosIoPLERIH oS!
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Fuentes:

* http://cert.inteco.es/extfrontinteco/img/Eile/intecocert/Es

tudiosinformes/ , : ,
cert_inf_seguridad_information_gathering.pdf

o hitpH/WWWiUEprejectconyiazinlia=delsiootprinting=i-de-
viizhitmi

o https//wwwielladodelmallcom/2007/02/test=de-intrusion-i-
de-vi:html|

e hittps//wwwislideshane netjmorenol/test=de-intrusin-i-
intelligence-gathering

*  hittp://Oxword.com.
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