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Objetivos

Objetivos de este segundo día:Objetivos de este segundo día:

1.1. Conocer los riesgos reales de seguridad.Conocer los riesgos reales de seguridad.

2.2. Estudiar las distintas alternativas para la Estudiar las distintas alternativas para la 
búsqueda de vulnerabilidades.búsqueda de vulnerabilidades.

3.3. Utilizar software para búsqueda de bugs en Utilizar software para búsqueda de bugs en 
nuestros equipos personales.nuestros equipos personales.

4.4. Utilizar escáner de vulnerabilidades (Nessus)Utilizar escáner de vulnerabilidades (Nessus)



Contenido del día 2

Análisis de vulnerabilidades:Análisis de vulnerabilidades:

VulnerabilidadesVulnerabilidades

Situación actual (Informe de seguridad Secunia Situación actual (Informe de seguridad Secunia 
2013)2013)

Comprobar vulnerabilidades en un equipo: Comprobar vulnerabilidades en un equipo: 
Secunia PSISecunia PSI

Escáner de vulnerabilidades: NessusEscáner de vulnerabilidades: Nessus



Vulnerabilidades

FFallo en el diseno o configuración de un software.allo en el diseno o configuración de un software.

Genera un expediente de seguridad. Cada fabricante Genera un expediente de seguridad. Cada fabricante 
mantiene su forma de codificarlo.mantiene su forma de codificarlo.

Hay empresas dedicadas a seguridad que mantienen Hay empresas dedicadas a seguridad que mantienen 
bases de datos actualizadas con los expedientes:bases de datos actualizadas con los expedientes:

Bugtraq: http://securityfocus.com 

CVE (Common Vulnerabilities and Exposures): CVE (Common Vulnerabilities and Exposures): 
https://cve.mitre.org/cve 

https://secunia.com/advisories 
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Vulnerabilidades

http://secunia.com/advisories/53008/



Vulnerabilidades

Zero-day oZero-day o día cero día cero, es el día en el que se hace , es el día en el que se hace 
pública una vulnerabilidad. A partir de este pública una vulnerabilidad. A partir de este 
momento, el tiempo que se tarde en dar una momento, el tiempo que se tarde en dar una 
solución será el solución será el tiempo de reaccióntiempo de reacción..

De este tiempo de reacción depende la De este tiempo de reacción depende la 
probabilidad de que la vulnerabilidad probabilidad de que la vulnerabilidad 
descubierta sea explotada para configurar un descubierta sea explotada para configurar un 
ataqueataque



Vulnerabilidades



Situación actual (Informe 
de seguridad Secunia 2013)
Secunia: empresa referente en el sector de la seguridad Secunia: empresa referente en el sector de la seguridad 
informática.informática.

Emite informes anuales con estadísticas detalladas de Emite informes anuales con estadísticas detalladas de 
seguridad. Gran parte de la información es recabada de seguridad. Gran parte de la información es recabada de 
los análisis que realiza su software.los análisis que realiza su software.

Mitos y leyendas.Mitos y leyendas.

Los datos que se muestran a continuación han sido Los datos que se muestran a continuación han sido 
obtenidos de dicho informe.obtenidos de dicho informe.



Vulnerabilidades por tipos 
de programas

Los programas de Los programas de 
terceros superan en terceros superan en 
número de número de 
vulnerabilidades a vulnerabilidades a 
los sistemas los sistemas 
operativos Windows operativos Windows 
así como a los así como a los 
programas de programas de 
MicrosoftMicrosoft



¿Quién tiene más 
vulnerabilidades?



¿Tardan mucho en salir 
los parches?



¿Desde dónde se ataca?



Comprobar vulnerabilidades

Secunia PSI (Personal Software Inspector) es Secunia PSI (Personal Software Inspector) es 
gratuito (de uso personal) y nos permite comprobar gratuito (de uso personal) y nos permite comprobar 
el estado de actualización del sistema operativo así el estado de actualización del sistema operativo así 
como de todas las aplicaciones instaladas, como de todas las aplicaciones instaladas, 
verificando también si existen vulnerabilidades en verificando también si existen vulnerabilidades en 
nuestra máquina.nuestra máquina.

¿Lo probamos?¿Lo probamos?



Escáner de vulnerabilidades

¿Y si quiero escanear más máquinas en mi organización?.

Un escáner de vulnerabilidades es un programa disenado 
para buscar de forma automática debilidades en 
ordenadores, sistemas, redes y aplicaciones. 

El programa prueba un sistema enviando datos a través de la 
red y analiza las respuestas recibidas, tratando de enumerar 
las vulnerabilidades presentes en el sistema objetivo usando 
su base de datos de vulnerabilidades como referencia para 
generar un informe con toda la información. 

Es posible utilizar un conjunto de credenciales para logearse 
en los sistemas de forma que se lista el software y los 
servicios instalados, determinando si están parcheados. 



Escáner de vulnerabilidades

Software para escanear en red:

Nessus

OpenVas

Retina

NeXpose

Secunia SmallBusiness o CSI

…



Nessus: escaneando la red



Nessus: escaneando la red
https://<ip_nessus>:8834

Equipo a escanear



Nessus: informe de resultados



Openvas



TAREA: ¿Tienes 
vulnerabilidades?

Utilizando algún escáner de los vistos, realiza la Utilizando algún escáner de los vistos, realiza la 
búsqueda de vulnerabilidades en alguna búsqueda de vulnerabilidades en alguna 
máquina e interpreta los resultados.máquina e interpreta los resultados.

Corrige todo lo que puedas y vuelve a pasar el Corrige todo lo que puedas y vuelve a pasar el 
escáner. escáner. 

Comparte los resultados en el foro del curso. Comparte los resultados en el foro del curso. 



Lecturas recomendadas:

http://secunia.com/?http://secunia.com/?
action=fetch&filename=Secunia_Vulnerability_Raction=fetch&filename=Secunia_Vulnerability_R
eview_2013.pdfeview_2013.pdf

http://www.slideshare.net/jmorenol/sad-tema1-http://www.slideshare.net/jmorenol/sad-tema1-
introduccionii1213introduccionii1213


